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Was bedeutet Cyber Resilience?
Ziele und Zweck?

Die Bedeutung von ,Cyber Resilience” ist nicht einheitlich
festgelegt, kann  jedoch  mit  ,Widerstandsfahigkeit"
umschrieben werden.

Unter Cyber Resilience versteht man die Kapazitat eines
Systems oder einer Organisation, Cyberangriffe zu
identifizieren, angemessen darauf zu reagieren und sich von
deren Auswirkungen zu erholen.

Der EU Cyber Resilience Act (CRA) ist ein Gesetz, das im Zuge
der Anstrengungen der EU entwickelt wurde, um die Abwehr
gegen Cyberangriffe zu verstarken und die allgemeine
Cybersicherheit zu verbessern.

Das Gesetz strebt danach, EU-weit  einheitliche
Cybersicherheitsstandards zu etablieren und zu gewahrleisten.

Ziel des EU Cyber Resilience Act ist es, das Vertrauen in die
digitale Infrastruktur der EU zu festigen und somit die
internationale Wettbewerbsfahigkeit europaischer
Unternehmen zu férdern.

Update 10. Oktober 2024

Mit dem Cyber Resilience Act (CRA) werden die Anforderungen an die Cybersicherheit fir
zahlreiche Produkte deutlich verscharft. Ziel des CRA ist die Schaffung eines einheitlichen
Sicherheits-standards fir digitale Produkte auf dem Europaischen Markt.

Der CRA wurde heute 10.10.24 beschlossen:
Ubergangszeitraum von 3 Jahren (neue Cyberanforderungen und
Dokumentation durch CE-Kennzeichnung)
Meldepflicht der Hersteller bei Kenntnis von ausgenutzten IT-
Schwachstellen giiltig bereits in 21 Monaten
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CRA ist nicht gleich DORA (Digital
Operational Resilience Act) oder
NIS2

Die Regelwerke NIS2, DORA und CRA zielen alle darauf ab, die
Sicherheit im Cyberraum und die Stabilitat von
Betriebssystemen zu verbessern. Dies stellt eine Art
gemeinsame Basis dar. Bei genauerer Analyse treten
allerdings signifikante Unterschiede zutage

DORA

DORA richtet sich an ein weites Feld von Finanzakteuren, nicht nur an
Banken und Versicherungen, sondern auch an Bérsen, Pensionsfonds,
Krypto-Dienste und viele mehr.

Auch [T-Dienstleister wie Cloud-Anbieter, die fur Finanzfirmen
arbeiten, kénnen nun reguliert werden, falls sie als essentiell
angesehen werden.

Diese Einstufung hangt davon ab, wie wichtig ihre Dienste flr den
Finanzmarkt sind und wie abhangig die Finanzunternehmen von
ihnen sind.
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NIS2 will die EU-weite Cybersicherheit vereinheitlichen und
verlangt eine Uberprifung der Sicherheit in der gesamten
Lieferkette.

Der CRA setzt verpflichtende Sicherheitsstandards fur digitale
Produkte fest.

Die neuen Regeln bringen viel Arbeit fur die betroffenen
Firmen mit sich.

Im Finanzbereich konnte es einfacher sein, DORA umzusetzen, weil
es schon ahnliche Vorschriften wie VAIT und BAIT gibt.

Fur kleinere Unternehmen kdnnte NIS2 besonders aufwandig sein.

Der CRA gilt fur Firmen, die digitale Produkte und Dienstleistungen
herstellen, importieren und vertreiben, und verlangt, dass diese
von Anfang an sicher gestaltet werden (,,Security by Design")

Hersteller von Hardware- Importeure und Handler
und Software Produkten von IT-Produkten

Anbieter von digitalen Unternehmen die loT-
Diensten und Gerdte entwickeln und
Plattformen vermarkten
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Wer ist betrofen

Diese grundsatzlich fur alle Sektoren. Die Zeit der freiwilligen
Selbstverpflichtungen ist vorbei.

Betroffen sind Hersteller, Einfihrer und Handler von Produkten
mit digitalen Elementen. Produkte mit digitalen Elementen sind
Software- oder Hardwareprodukte sowie deren Backendsysteme.
Dazu gehodren wu.a.. Vernetzte Maschinen, loT-Gerate, Apps,
Wearables, Softwareprogramme, Festplatten, Firewalls, Passwort-
Manager, Mikroprozessoren, uvm. Nur einige wenige Produktarten
sind vom CRA ausgenommen.

Produzenten werden dazu aufgefordert, Risikobewertungen
vorzunehmen, implementierte Sicherheitsvorkehrungen zu
protokollieren und Systeme nach den Prinzipien der
Sicherheit durch Gestaltung (Security-by-Design) einzurichten.
Dariiber hinaus ist sicherzustellen, dass die Sicherheit
wahrend der gesamten Lebensdauer des Produkts,
standardmaRig uber einen Zeitraum von funf Jahren,

aufrechterhalten wird.

Zwei wichtige Griunde unterstutzen diese Verschiebung: Zum
einen ist es leichter, Schwachstellen direkt an ihrem Ursprung zu
korrigieren oder durch ein geeignetes Design von vornherein zu
vermeiden. Zum anderen haben die Hersteller von Hardware- und
Softwareprodukten das beste Wissen dariber, wie man Schwachstellen
ausbessert und Updates verteilt.
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CRA: Was sieht der Gesetzentwurf vor?

Der CRA sieht eine Reihe von Verpflichtungen fur betroffene
Unternehmen vor, um die Cybersicherheit zu gewahrleisten:

Sicherheitsrichtlinien und -prozesse: Unternehmen mussen umfassende
Sicherheitsrichtlinien entwickeln und implementieren. Diese muUssen regelmallige
Risikoanalysen, die Umsetzung technischer und organisatorischer MaBnahmen zur
Risikominimierung und die kontinuierliche Uberprifung und Aktualisierung der
Sicherheitsmalinahmen umfassen.

Sicherheitsanforderungen fiir digitale Produkte: Hersteller missen gewahrleisten,
dass ihre Produkte von Anfang an sicher gestaltet sind. Dies umfasst die Verwendung
von sicheren Entwicklungspraktiken, die Implementierung von Sicherheitsfunktionen
und die regelmal3ige Aktualisierung der Software, um bekannte Sicherheitslicken zu
schliel3en.

Informationspflichten: Unternehmen mussen ihre Kund:innen Uber die
CybersicherheitsmalBnahmen ihrer Produkte informieren und Sicherheitsanleitungen
bereitstellen. Im Falle eines Sicherheitsvorfalls sind sie verpflichtet, die betroffenen
Nutzer:innen und die zustandigen Behdrden unverziglich zu informieren.

Meldepflichten: Im Falle eines Sicherheitsvorfalls missen Unternehmen diesen
innerhalb von 24 Stunden an die zustandigen Behdérden melden und eine umfassende
Analyse des Vorfalls sowie die ergriffenen Malinahmen zur Behebung der
Sicherheitslicke bereitstellen.
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Kapitel Inhalt Artikel

Cyber Resilience Act 2022/0272(con)

| Allgemeine Bestimmungen 1-9

Il Pflichten der Wirtschaftsakteure 10-17

[} Konformitat des Produkts mit digitalen Elementen 18-24

[\ Notifizierung von Konformitatsbewertungsstellen 25-40

V' Marktiberwachung und Durchsetzung 41-49

Vi Ubertragene Befugnisse und Ausschussverfahren 0-51

Vil Vertraulichkeit und Sanktionen 52-53

VI Ubergangs- und Schlussbestimmungen 54-57
Anhiange

| Grundlegende Cybersicherheitsanforderungen

] Informationen und Anleitungen fiir den Nutzer

] Kritische Produkte mit digitalen Elementen

v EU-Konformitatserklarung

Vv Inhalt der technischen Dokumentation

VI Konformitatsbewertungsverfahren

Der Cyber Resilience Act fordert von Unternehmen, dass sie in den
Phasen Design, Entwicklung, Produktion sowie wahrend des
Inverkehrbringens und der Nutzung ihrer Produkte angemessene
Cybersicherheitsmalinahmen einhalten.

Die Europaische Kommission unterscheidet dabei aktuell drei
Kategorien von  Produkten: Die  EU-Richtlinie  NIS2  ordnet
Unternehmen in  kritischen Sektoren als "wesentliche
Einrichtungen” ein. Der Cyber Resilience Act baut darauf auf, indem
er vorschreibt, dass IT- / OT-Produkte, die in diesen Einrichtungen
genutzt werden, hohen Cybersicherheitsstandards entsprechen
mussen.
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Produktklassen - Anwendungsbereich

Der CRA gilt fur digitale Produkte, die in der EU hergestellt, gehandelt und
verkauft werden. Dazu zahlen alle Hardware- und Softwareprodukte und
deren  Online-Dienste. Ein Produkt muss  fir  bestimmte
Datenverarbeitungen konzipiert sein, ohne die es nicht funktionieren kann.

Im Wesentlichen betrifft dies Produkte, die mit dem Internet oder
anderen Geraten verbunden sind. Cloud-Dienste sind auch betroffen,
wenn sie fur die Funktion eines Produkts notwendige Online-Dienste
bieten.

90% der Produkte 10% der Produkte
gem CRA-E Art. 2 gem. CRA-E Art. 6 + Anh. IlI

STANDARD KRITISCH KRITISCH
Klasse | Klasse

Beispiele Beispiele Beispiele

Bildbearbeitung Browser Betriebssysteme
Textverarbeitung Passwortmanager Hypervisoren

Festplatten Netzschnittstellen Public-Key-Infrastrukturen
Smarte Lautsprecher Firewalls Hardware-Sicherheitsmodule
Smarte Spielzeuge Router Kryptoprozessoren

Games Mikrocontroller Chipkarten
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Zudem definiert die Verordnung zwei Risikoklassen fiir kritische
digitale Produkte. Es gibt auch eine dritte Klasse fur besonders
kritische Produkte, die wahrscheinlich unter die NIS-2-Richtlinie
fallen.

Je nach Risikoklasse mussen die Produkte bestimmte Prufverfahren
durchlaufen und eine EU-Konformitatserklarung sowie eine CE-
Kennzeichnung vorweisen.

Was fallt nicht unter CRA

Der Cyber Resilience Act gilt nicht fur Hardware und Software, die bereits
speziellen Regelungen unterliegen, wie Medizinprodukte,
Kraftfahrzeugtypgenehmigungen sowie Produkte der Zivilluftfahrt und
Flugsicherheit.

Reine Software-as-a-Service-Angebote ohne lokale Installationen sind
ebenfalls ausgenommen.

Zudem betrifft die Verordnung keine Produkte, die nur fur nationale
Sicherheit, militarische Zwecke oder die Verarbeitung von geheimen
Informationen entwickelt wurden.
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Pflichten der Hersteller
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Gemal3 Artikel 10 (1) des Cyber Resilience Act miussen Hersteller
sicherstellen, dass ihre Hard- und Softwareprodukte von Anfang an
Mindestsicherheitsanforderungen erfullen. Diese Anforderungen
umfassen:

Schutzziele:

Schutz der Vertraulichkeit von Daten: Einsatz modernster
Verschlisselungsmechanismen zur Wahrung der Datenvertraulichkeit.
Schutz der Integritdit von Daten, Befehlen, Programmen und
Konfigurationen: Sicherstellung, dass diese Elemente nicht manipuliert
werden kdnnen.

Schutz vor unbefugtem Zugriff: Einsatz von Authentifizierungs-, Identitats-
oder Zugangsverwaltungssystemen.

Verfugbarkeit wesentlicher Funktionen: Sicherstellung, dass wichtige
Funktionen verfugbar sind, einschlieBlich MalBnahmen zur Abwehr und
Eindammung von Denial-of-Service-Angriffen.

Security by Default:

Sichere Standardkonfiguration: Produkte werden mit einer sicheren
Standardeinstellung ausgeliefert, mit der Maoglichkeit, auf diese
Konfiguration zurtckzusetzen.

Datenverarbeitung: Beschrankung der Datenverarbeitung auf das fur den
Zweck angemessene und relevante Mal3.
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Pflichten der Hersteller

Security by Design:

« Minimierung negativer Auswirkungen: Reduzierung der eigenen
negativen Auswirkungen auf die Verfugbarkeit der Dienste anderer Gerate
oder Netze.

« Minimierung der Angriffsflachen: EinschlieRlich der Begrenzung externer
Schnittstellen.

* Implementierung geeigneter Mechanismen: Zur Minimierung der
moglichen Auswirkungen eines Sicherheitsvorfalls.

Monitoring:

* Loggen sicherheitsbhezogener Informationen: Erfassung einschlagiger
interner Vorgange, wie Zugang zu Daten, Diensten oder Funktionen sowie
Anderungen daran.

Sicherheitsupdates:

 Regelmafige Sicherheitsupdates: Bereitstellung von Sicherheitsupdates
zur Behebung von Schwachstellen, gegebenenfalls auch durch automatische
Aktualisierungen.

Diese Anforderungen zielen darauf ab, die Cybersicherheit von Hard- und
Softwareprodukten von der Konzeption uber die Entwicklung bis zur
Herstellung zu starken.
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Anforderungen an die Behandlung von
Schwachstellen

Der Cyber Resilience Act beschreibt Schwachstellen als Mangel in
IKT-Produkten oder -Diensten, die eine Gefahr bei Cyberangriffen
darstellen kénnen.

Er fordert von Herstellern, Schwachstellen in ihren Produkten
zu identifizieren und wichtige Abhangigkeiten in einer
maschinenlesbaren Software Bill of Materials (SBOM)
festzuhalten. Zudem miissen Hersteller eine Strategie flir die
offene Kommunikation tiber Schwachstellen entwickeln.

Schwachstellen miissen sofort angegangen und behoben
werden, wobei Hersteller fiir die sichere Verteilung von
Sicherheitsupdates sorgen mussen, die schnell und kostenlos
zur Verfugung gestellt werden.

Hersteller mussen auch Informationen bereitstellen, aus denen
hervorgeht, welches Produkt betroffen ist, wie schwerwiegend und
welcher Art die Schwachstelle ist und wie sie behoben werden
kann.

Zusatzlich sind Hersteller verpflichtet, die Sicherheit ihrer Produkte
regelmalig zu Uberprifen und dies zu dokumentieren.
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Anforderungen an Transparenz und
Dokumentation

Anhang Il des Cyber Resilience Act legt fest, welche Informationen
Hersteller den Nutzern ihrer Produkte zur Verflgung stellen
mussen. Dies ist ein wichtiger Schritt, um Transparenz und
Sicherheit im Bereich der Cybersicherheit zu gewahrleisten. Hier
eine detaillierte Ubersicht der erforderlichen Informationen:

* Grundlegende Informationen zum Hersteller und zur
Identifikation des Produktes:
*Name und Kontaktdaten des Herstellers.
*Eindeutige Identifikationsmerkmale des Produkts

- Kontaktstelle fiir Informationen zu Cybersicherheitslicken:
*Angabe einer Kontaktstelle (z.B. E-Mail-Adresse oder
Telefonnummer), an die sich Nutzer bei
Sicherheitsbedenken oder -vorfallen wenden kénnen.

* Informationen zu Haupteigenschaften und
Sicherheitsfunktionen:
*Detaillierte Beschreibung der Haupteigenschaften des
Produkts, einschlief3lich der implementierten
Sicherheitsfunktionen.
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Anforderungen an Transparenz und
Dokumentation

* Informationen zu Umstdnden, die zu erheblichen
Cybersicherheitsrisiken fiihren kénnen:

+Aufklarung  Uber  spezifische Situationen oder

Konfigurationen, die das Produkt anfdllig for
Sicherheitsrisiken machen kénnten.

« Wo SBOMs (Software Bill of Materials) und CE-Kennzeichen
abrufbar sind:
*Informationen daruber, wo Nutzer die SBOMs und das
CE-Kennzeichen des Produkts einsehen konnen.

« Informationen zu technischer Sicherheitsunterstiitzung
durch den Hersteller:
*Details zur technischen Unterstitzung, die der
Hersteller in Bezug auf die Cybersicherheit des Produkts
anbietet.
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Pflichten der Einfuhrer

In Zukunft ddrfen Importeure Hard- und Softwareprodukte, die
unter dem Namen oder der Marke eines Herstellers aulRerhalb der
EU stehen, nur dann in der EU verkaufen, wenn diese die
notwendigen Sicherheits- und
Schwachstellenbehandlungsanforderungen erfullen.

Bevor Importeure ein Produkt in der EU anbieten, mussen sie
sicherstellen, dass es den EU-Richtlinien entspricht und alle
erforderlichen Unterlagen wie die EU-Konformitatserklarung,
CE-Kennzeichnung, Benutzerinformationen in angemessener
Sprache und technische Dokumentation vorhanden sind.

Sollte ein Produkt nicht den Standards entsprechen, mussen
Importeure sofort MalBnahmen ergreifen, um die Konformitat zu
gewahrleisten oder das Produkt vom Markt zu nehmen.

Importeure sind zudem verpflichtet, bei Schwachstellen Meldungen
zu machen und mussen daher ihre Kontaktdaten auf dem Produkt
oder den Begleitpapieren vermerken.

Bei Entdeckung einer Schwachstelle mussen sie den Hersteller
sofort  informieren.  Stellt das  Produkt ein  groles
Cybersicherheitsrisiko dar, mussen auch die nationalen
MarktUberwachungsbehdrden informiert werden.

Falls ein Hersteller seine Geschaftstatigkeit einstellt, mussen
Importeure dies den Marktuberwachungsbehdrden melden.
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Pflichten der Handler

Unter CRA durfen Handler in der EU nur Hard- und
Softwareprodukte  verkaufen, die den grundlegenden
Sicherheitsanforderungen und den Richtlinien zur Behandlung von
Schwachstellen entsprechen.

Bevor Handler ein Produkt auf dem EU-Markt anbieten,
mussen sie sicherstellen, dass:

« Das Produkt korrekt mit einer CE-Kennzeichnung versehen ist.

« Die EU-Konformitatserklarung vorhanden ist.

« Die Mindestinformationen des Herstellers oder Importeurs
verfugbar sind.

« Ausfuhrliche Nutzeranleitungen bereitgestellt werden.

« Sollte ein Produkt nicht den Konformitatsanforderungen
entsprechen, sind Handler verpflichtet, umgehend MalRnahmen
zu ergreifen, um die Konformitat herzustellen oder das Produkt
vom Markt zu nehmen.

Entdecken Handler eine Schwachstelle in einem Produkt, mussen
sie den Hersteller sofort daruber informieren. Falls das Produkt ein
erhebliches Cybersicherheitsrisiko darstellt, ist es erforderlich, dass
Handler die Marktuberwachungsbehorden der Mitgliedstaaten, in
denen das Produkt verkauft wird, unverziglich informieren.

Wenn bekannt wird, dass ein Hersteller seine Geschaftstatigkeit
eingestellt hat, mussen Handler diese Information an die
zustandigen Marktuberwachungsbehorden weiterleiten.
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Warum ist der CRA so wichtig?

Sicherheitsanforderungen in vernetzten Lieferketten

Zwischenfdlle in vernetzten Lieferketten kdnnen grenzuberschreitend
die Wirtschaft beeintrachtigen oder teilweise zum Stillstand bringen.
Mehr und mehr Sektoren werden als kritische Infrastrukturen
identifiziert, die auf Lieferanten mit sicherheitsgepruften Produkten
angewiesen sind. Viele Hersteller haben der Sicherheit ihrer Produkte
bisher nicht die notige Bedeutung beigemessen, die angesichts der
vorhandenen Cybergefahren geboten ware. Neue regulatorische
MalRnahmen setzen nun gezielt Druck auf, um die erforderlichen
Sicherheitsstandards durchzusetzen.

Lieferant Lieferant Produzent Kunde

SCM-/Unternehmens-
Ebene

DMZ-Ebene
MES-Ebene

shopfloor & 4

= Informationsfluss
horizontal / vertikal

@www.sichere-industrie.de
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Das ist der Plan!

Die Europaische Kommission reagiert auf die zunehmenden
Cyberbedrohungen innerhalb der vernetzten Lieferketten, indem sie
die Cybersicherheitsvorschriften mit dem Cyber Resilience Act
aktualisiert. Dieses Gesetz legt fest, dass Hersteller nun Kklar
verantwortlich sind, durchgangige Sicherheitsmallnahmen fur ihre
digitalen Produkte zu ergreifen, die den gesamten Lebenszyklus dieser
Produkte abdecken.

In der Zukunft ist es so, dass nur Produkte, die strenge
Cybersicherheitskriterien erfallen, in der EU verkauft werden durfen.
Dazu gehdrt auch, dass diese Produkte mit einem CE-Kennzeichen
versehen sein mussen und ein effektives Management von
Sicherheitslicken aufweisen mussen. Dies gibt den Betreibern
kritischer Infrastrukturen einen besseren Uberblick Gber die
Cybersicherheit der IT-Produkte in ihren Systemen, wodurch sie
schneller auf mogliche Schwachstellen reagieren und ihre Anlagen
besser schutzen kénnen.

Wie gut dieser Plan in der Praxis funktionieren wird, steht
allerdings noch aus. Fur Betreiber wird sich ein wirklicher
Mehrwert erst dann zeigen, wenn der Cyber Resilience Act Uber
bloBe Regelkonformitat hinausgeht. Sollte dies der Fall sein,
konnten die betrachtlichen Anstrengungen und Investitionen, die
von den Herstellern erwartet werden, gerechtfertigt sein.
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Was droht bei Verstof3en?

Die Marktiberwachungsbehdrden verfligen uber weitreichende
Untersuchungs-, Abhilfe- und Sanktionsbefugnisse.

Bei VerstoBen gegen den CRA drohen unter anderem
Produktwarnungen und Bul3gelder bis zu 15 Millionen Euro oder 2,5
Prozent des weltweiten Jahresumsatzes.
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GET IN TOUCH

@ +43512 2722710

@ office@automation.team

Technikerstral3e 1 - 3,

@ 6020 Innsbruck

www.scada.online

Bildquellen:

https://www.sichere-
industrie.de/eu-cyber-
resilience-act/

https://www.ecos.de/blo
g/cyber-resilience-act
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