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Ab dem 1 tober 2024 gibt
es kein Zuruck mehr.

“Stellen Sie sich vor, Sie betreten einen dunklen Raum, und
plotzlich erstrahlt eine Taschenlampe, die jede Ecke
ausleuchtet”

Genau das ist das NIS 2 - Gesetz fur lhr Unternehmen.

NIS 2 ist keine weitere burokratische Hurde, sondern ein klarer Schritt in Richtung einer
sicheren und widerstandsfahigen Zukunft.

Jeder, der bereits einmal in einem IT-/ OT-Projekt gearbeitet hat, weil3, dass die festgelegten
Umsetzungsfristen fur Projekte dieser GroRenordnung nie ausreichen.

Somit werden viele Unternehmen auch hier die gesetzte Frist nicht einhalten, selbst wenn sie
jetzt noch mit der Umsetzung starten wurden. Dafur sind die im Zusammenhang mit dem

Framework diskutierten Themenfelder viel zu umfangreich.

Eines ist jedoch klar: Im Gegensatz zur DSGVO ist fur das neue NIS 2 - Gesetz keine
Ubergangszeit geplant.

Somit fallen alle betroffenen Unternehmen faktisch
am Tag nach dem 17. Oktober 2024 (oder nach Regierungsbeschluss)

unter die neuen Security-Regeln und kénnen von den Behdrden entsprechend kontrolliert
werden.

Auch wenn die Prifmechanismen noch gar nicht konkret feststehen und der Gesetzgeber
nicht auf einem Schlag hunderte von NIS 2 - Auditoren auf die Betriebe loslassen wird - jetzt
ist dennoch der Moment, in dem Sie die Zugel in die Hand nehmen und lhr Unternehmen auf
das nachste Level heben mussen.

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Ab dem 17. Oktober 2024 gibt
es kein Zuruck mehr, oder?

Stand: 11.09.2024

(diese Seite wird laufend aktualisiert)

Das NIS 2 - Gesetz ist zwar noch nicht beschlossen, ist aber EU-weit bereits in Kraft. Osterreich
sollte das NIS 2-Gesetz bis Stichtag 17.10.2024 in nationales Recht umwandeln.

Das bedeutet: Die NIS2-Richtlinie ist bereits wirksam und wurde von den 27 EU-Mitgliedsstaaten
beschlossen. Der Begutachtungsentwurf in Osterreich wurde mittels eines Indikativantrags an den
Nationalrat gestellt.

Derzeit gibt es daher zwei mogliche Szenarien, die von der Nationalratswahl im Herbst
abhangen:

1.Variante A: Sollte der Beschluss vor der Nationalratswahl fallen, ist die Frist der 1. Juni 2025.
(bedeutet: Verstol3 gegen die NIS 2 Richtlinie auf EU-Ebene)

2.Variante B: Ist der Beschluss vor der Sommerpause der Regierung abgeschlossen, bleibt der
17.10.2024 als Stichtag bestehen. ®

Wir mussen daher abwarten, welche Variante ihre Gultigkeit erlangt. Noch einmal zur INFO: die NIS2
Richtline ist bereits mit 16. Jdnner 2023 in Kraft - es muss nur noch das Gesetz umgesetzt werden.

Die meistgestelite Frage an uns:
Welche MaBnahmen sollen bzw. miissen umgesetzt werden? Seriéserweise kann das zu diesem
Zeitpunkt niemand genau beantworten, da es:
e a) noch kein endgultiges Gesetz und ®
e b) noch keine Detailverordnung

gibt.

Man ist gut beraten, wenn man sich bereits jetzt an der MaBBnahmen zum Risikomanagement fiir
Cybersicherheit (Art. 21) orientiert. Ein Informationssicherheits-managementsystem (ISMS) nach
ISO 27001 bietet die ideale Grundlage, um die Anforderungen von NIS-2 zu erfullen. ISO 27001 ist ein
international anerkannter Standard, der die Planung, Implementierung, Uberwachung und
Verbesserung der Informationssicherheit in Unternehmen systematisiert. Ebenfalls eine Orientierung
bietet die IEC 62443 2-1: Supplay Chain security und IEC 62443 T eil 3-3 System security requirements
and security levels.

NIS Fact Sheet 9/22 - SicherheitsmaBnahmen fiir Betreiber wesentlicher Dienste

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://www.nis.gv.at/dam/jcr:bbe1c393-ba27-43b3-8d38-890610cfcc75/NIS_Factsheet_9_2022_1_0.pdf
http://www.scada.online/
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Aber:
Muss man Sicherheit per Gesetz
vorschreiben?

Haben Sie schon von der NIS-Richtlinie (NIS 1) und dem NIS-Gesetz (NIS 2) gehort? Es fordert
Betreiber kritischer Infrastrukturen und wesentliche und wichtige Unternehmen dazu auf, ein hohes
Sicherheitsniveau ihrer IT- und OT-Systeme sicherzustellen. Ziel ist es, Cyberangriffe zu verhindern -
ein Thema, das heute relevanter denn je ist.

Primér betrifft das Gesetz groRe Unternehmen wie Energieversorger, Ol- und Gaskonzerne,
Trinkwasserverbande sowie Banken. Man kénnte annehmen, dass diese Betriebe bereits vor NIS 2
- mit NIS 1 - alles unternommen haben, um die Sicherheit ihrer IT- / OT-Systeme zu optimieren.

Ist es daher wirklich' notwendig ein solches Gesetz zu
erlassen und zusatzliche Verpflichtungen auf-
zuerlegen?

Die Verantwortlichkeit fur IT/OT-Sicherheit sollte nicht nur bei den IT-Abteilungen liegen, sondern
auch von ‘der Geschaftsfuhrung aktiv unterstutzt werden. Taglich liest man Uber Unternehmen, die
durch Hacker-Angriffe erheblichen Schaden erlitten haben. Niemand mochte, dass das eigene
Unternehmen in einer solchen Schlagzeile auftaucht.

OT-Security, speziell in Bereichen wie Steuerung, Messung und Automatisierung, ist besonders
kritisch. Ein Hacker, der Zugang zu Maschinen oder Anlagen erhalt, stellt eine potenziell
groRere Gefahr dar als einer, der ,,nur” Dateien verschliisselt, um Lésegeld zu verlangen.

Es ist klar, dass eine fortschrittliche IT/OT-Security fur jedes Unternehmen oberste Prioritat haben
sollte. Unsere Erfahrung zeigt, dass fast alle Kunden durch die NIS-Richtlinie Verbesserungen erzielt
haben. Zwar wurde auch viel Dokumentation erstellt, die vielleicht nicht immer gelesen wurde, und
manchmal sind die MaBnahmen Uber das Ziel hinausgeschossen. Doch letztlich profitieren viele
Betriebe von erhohter Sicherheit und einem gestarkten Bewusstsein des Managements fur die
Risiken.

War die Einflihrung eines Gesetzes notwendig?

Vermutlich. Oft braucht es einen externen Impuls, um notwendige Veranderungen zu bewirken.

Auch wenn lhr Unternehmen nicht direkt unter das NIS-Gesetz fallt, fragen Sie sich vielleicht,
wie gut Sie auf den Ernstfall vorbereitet bzw. ob Sie Lieferant sind.

Daher haben wir diesen Folder erstellt, um Sie zu sensibilisieren, die wichtigsten Informationen

zusammenzufassen und lhnen einen klaren und verstindlichen Uberblick Gber das NIS 2-
Gesetz in Osterreich zu bieten.

Besuchen Sie www.scada.online - lhre Experten fir OT-Automation und Security.
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NIS 2 also doch nicht ganz so neu?

Die Cybersicherheits-Richtlinie NIS 2 ist seit Janner 2023 in Kraft. Diese muss bis 17. Okt. 2024 in
Osterreich umgesetzt werden.

Ab diesem Zeitpunkt gelten fir Unternehmen in bestimmen Bereichen, wie zB. Energie,
Gesundheitswesen, Transport uvm. ganz konkrete Mindeststandards hinsichtlich IT- / OT-Sicherheit
und der Meldepflicht bei Ereignissen.

Davon sind vorwiegend mittlere und groRBe Organisationen betroffen — aber auch kleine
Unternehmen kénnen betroffen sein, wenn diese als Zulieferer gelten oder wenn sie essenziell
fur die Aufrechterhaltung kritischer gesellschaftlicher bzw. wirtschaftlicher Aktivitaten sind.

NIS 2 ist kein Kinderspiel:

Was steckt dahinter?

Die EU-Richtlinie NIS 2 ist eine Uberarbeitete Version der NIS 1-Richtlinie, die strengere
Cybersicherheitsstandards fur Unternehmen mit mindestens 50 Mitarbeiter:innen und
10 Millionen Euro Umsatz in bestimmten Sektoren vorschreibt.

NIS 2-compliant zu sein, stellt somit sicher, dass Ihr Unternehmen den strengen Sicher-
heitsanforderungen der EU-Richtlinie standhalt.

Sie wurde als Reaktion auf die erhohte Bedrohung von kritischen Infrastrukturen
durch digitale Angriffe eingefihrt, um solche potenziell katastrophalen Angriffe zu
verhindern.

Mit der Einfuhrung der NIS 2 sind Unternehmen verpflichtet, sich selbst einzustufen, sich
bei der zustandigen Behorde zu registrieren, Sicherheitsvorfalle zu melden und eine Reihe
von SicherheitsmalBnahmen zu ergreifen, einschlieBlich Risikomanagement, Sicherheit in
der Lieferkette und angemessene Reaktion auf Sicherheitsvorfalle.

Insgesamt zielt NIS 2 darauf ab, die Cybersicherheitslage der Anbieter wesentlicher

Dienste zu verbessern, die Meldung der Zwischenfalle und die Zusammenarbeit zu .
férdern und die allgemeine Widerstandsfahigkeit kritischer Sektoren in der EU zu
erhéhen. \

TIPP:

e Risikomanagement als L
Grundpfeiler etablieren
(Beaufsichtigung und Durchsetzung) N

e SicherheitsmaBnahmen ergreifen .

* Informationssicherheitsstandards N KN
in Lieferketten sicherstellen \ A

¢ Cybersecurity-Kompetenz
entwickeln

¢ Sicherheitsvorfalle melden und
angemessen behandeln

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Wen trifft NIS 2?

e Branchen mit hoher Kritikalitat (wesentlich)
e Branchen mit geringer Kritikalitat (wichtig)

Betroffene Unternehmenskategorien

Die Richtlinie betrifft grundsatzlich alle Betreiber kritischer Infrastrukturen und dartber hinaus die
Betreiber wichtiger und wesentlicher Dienste, mit Niederlassung in der EU, egal ob offentliche
oder private Einrichtungen.

Sie mussen abhangig von Netz- und Informationssystemen sein, einen Dienst bereitstellen, der fir die
Aufrechterhaltung kritischer gesellschaftlicher und oder wirtschaftlicher Tatigkeiten unerlasslich ist,
und, bei denen ein Sicherheitsvorfall eine erhebliche Stérung bei der Bereitstellung dieses Dienstes
bewirkt.

Wer konkret betroffen ist, lasst sich nicht in einem Satz sagen. Bei den “Essential Entities” oder
Branchen mit hoher Kritikalitdt (den wesentlichen Diensten) sind es beispielsweise Unternehmen
mit Gber 250 Mitarbeiter:innen, 50 Mio. Euro Umsatz oder 43 Mio. Euro Bilanzwert. Doch daneben gibt
es noch .die “Important Entities” oder Branchen mit geringer Kritikalitat (den wichtigen
Diensten) und mittlere Firmen (KMU) mit anderen Klassifizierungen. Kleine Unternehmen werden
jedoch, anders als in der NIS 1 Richtlinie, mit in die Verantwortung genommen.

Sektoren mit hoher Kritikalitat: Sonstige kritische Sektoren:
e Post- und Kurierdienste

o Abfallbewirtschaftung

e Chemie

e Lebensmittel

e verarbeitendes/herstellendes

¢ Energie

e Verkehr

e Bankwesen*)

¢ Finanzmarktinfrastrukturen¥)
e Gesundheitswesen

Trinkwasser

Abwasser

Digitale Infrastruktur
Verwaltung von IKT-Diensten B2B
6ffentliche Verwaltung
Weltraum

Gewerbe**)

Anbieter digitaler Dienste
Forschung (fakultativ)

im Finanzsektor hat die Verordnung
(EU) 2022/2554, kurz DORA Vorrang
vor NIS 2

Besuchen Sie www.scada.online - lhre Experten fiir OT-Automation und Security.
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Ab wann gilt ein Unternehmen als
“grofR” oder “mittel”?

Die Einstufung einer Einrichtung als “mittleres” oder als “groBes” Unternehmen richtet sich nach der
Anzahl der Mitarbeiter:innen, dem Jahresumsatz und der Jahresbilanzsumme

GroRRes Unternehmen:

Eine Einrichtung gilt als “grofl3”, wenn wenn sie zumindest 250 Mitarbeiter:innen beschaftigt oder
wenn sie einen Jahresumsatz von (ber 50 Millionen Euro erzielt UND sich die
Jahresbilanzsumme auf liber 43 Millionen Euro belauft.

Mittleres Unternehmen:

Eine Einrichtung gilt als ,mittleres Unternehmen”, wenn sie zumindest 50 Mitarbeiter:innen
beschaftigt, ODER wenn sie einen Jahresumsatz von tiber zehn Millionen Euro erzielt UND sich
die Jahresbilanzsumme auf tiber zehn Millionen Euro belduft, sofern sie nicht bereits als groRes
Unternehmen gilt.

ACHTUNG:

Bei Unternehmen mit einer komplexeren Struktur (z.B. Tochtergesellschaft im Konzern) ist eine
Einzelfallprifung erforderlich. Fir die Beurteilung wird neben der UnternehmensgroBe (d.h.
Mitarbeiterzahl und Umsatz- bzw. Bilanzzahl) bericksichtigt, ob es sich um ein eigenstandiges
Unternehmen, Partnerunternehmen (Beteilungen an anderen Unternehmen ab 25 % bis 50 %) oder
verbundenes Unternehmen (Beteiligungen an anderen Unternehmen Uber 50 %) handelt.

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Kleine Unternehmen, d.h. Unternehmen, die weniger als 50 Mitarbeiter:innen beschaftigen oder

die entweder einen Jahresumsatz von hodchstens 10 Mio.

Jahresbilanzsumme sich auf héchstens 10 Mio. Euro belduft, fallen nicht unter NIS 2.

Euro erzielen bzw.

deren

Dabei gibt es jedoch Ausnahmen - folgende Unternehmen fallen unabhangig von ihrer GréR3e in den
Anwendungsbereich:

Vertrauensdiensteanbieter
Anbieter 6ffentlicher elektronischer Kommunikationsnetze oder Anbieter 6ffentlich zuganglicher
elektronischer Kommunikationsdienste
TLD-Namenregister und DNS-Diensteanbieter, ausgenommen Betreiber von Root-Namenservern

Unternehmen, die alleiniger Anbieter eines Service in einem Mitgliedstaat sind, das essenziell fur
die Aufrechterhaltung kritischer gesellschaftlicher oder wirtschaftlicher Aktivitaten ist.

Zusatzlich muUssen auch Dienstleister und Lieferanten von betroffenen Unternehmen
Sicherheitsvorkehrungen einhalten.

Energie Post- und Kurierdienste
Verkehr Abfallbewirtschaftung
Bankwesen Chemie

Finanzmarktinfrastrukturen

Lebensmlttel

.
* Gesundheitswesen verarb /t llend =
« Trinkwasser Gewerbe (Medizinprodukte, : E:ﬁig?:: : ﬁ;tzxi':;z: LeghIS2
« Abwasser Elektronik, Optik, Maschinenbau, SicherheitsmaRnahmen iiber die
* Verwaltung von IKT-Diensten B2B Automotive, elektrische Lieferkette gefordert
« offentliche Varwaltung Ausriistung, sonstiger
* Weltraum Fahrzeugbau, IT-Systeme, In-Vitro-
« Digitale Infrastrukturen 2 Diagnostik)
« Anbieter digitaler Dienste
Sonderregelung! - Forschung (fakultativ)

GroRes Unternehmen
2250 MA oder > 50 Mio. Umsatz

Mittleres Unternehmen Kleines Unternehmen
<250 MA oder < 50 Mio. Umsatz <50 MA oder <10 Mio. Umsatz

Sektoren mit - i
hoher Kritikalitiit k""“he Sl l l

« Erfiillung von 10 RisikomaBnahmen « Erfiillung von 10 RisikomaBnahmen

« regelmaRige Slcherhsltsprufungsn « behbrdliche Uberpriifung bei Verdacht

. von C fallen « Erstmeldung von Cybersicherheitsvorfallen
mnerhalb von 24 h, weitere nach 3T, 30T |nnerhalb von 24 h, weitere nach 3T, 30T

. i haftet fir (] . i haftet fiir

~y INDUSTRIAL EU-RICHTLINIE 2022/2555 - NIS2
4"\ AUTOMATIERD

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Was sind die Unterschiede, ob ein
Unternehmen als wesentlich oder
wichtig gilt?

Ob man als Unternehmen eine wesentliche oder eine wichtige Einrichtung im Sinne der Richtlinie ist,
macht bei der Umsetzung der geforderten Sicherheitsmalinahmen (siehe unten) keinen Unterschied.
Es gibt jedoch Unterschiede bei der Aufsicht und den Sanktionen:

“Essential Entities” oder
Branchen mit hoher Kritikalitat
(den wesentlichen Diensten)

e regelmallige und gezielte
Sicherheitsprufungen (,ex-ante”)

e Stichprobenkontrollen

e Buligeldrahmen 10 Mio. Euro oder 2
Prozent des weltweiten Umsatzes (je
nachdem, welcher Betrag hoher ist)

“Important Entities” oder
Branchen mit geringer
Kritikalitat (den wichtigen
Diensten)

e Uberprifungen nur bei begriindetem
Verdacht (,ex-post”)

e Vor-Ort-Kontrollen und externe
nachtragliche AufsichtsmalBnahmen

e Buligeldrahmen 7 Mio. Euro oder bei
1,4 Prozent des weltweiten Umsatzes

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Fiir den Sektor ,Digitale Infrastruktur” gibt es
Ausnahmeregelungen fir den Anwendungs-bereich
und die Unterscheidung zwischen Wesentllchen und
wichtigen Einrichtungen.

Auf diese mochten wir hier nicht naher eingehen, da
wir uns als Industrial Automation GmbH mit OT-
Security befassen.

Was gibt die Richtlinie Unternehmen
vor?

Betroffene Einrichtungen mussen sich binnen 3 Monaten nach Inkrafttreten des NISG 2024
registrieren. Es sind RisikomanagementmalBnahmen zu treffen und Berichtspflichten zu beachten.
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Welche Risikomanagement-
mafllnahmen sind zu treffen?

10 MindestmafRnahmen:

¢ Konzept Risikoanalyse und Sicherheit fur Informationssysteme

e Bewaltigung von Sicherheitsvorfallen

e Business Continuity und Krisenmanagement

e Sicherheit der Lieferkette

e SicherheitsmalBnahmen bei Erwerb/Entwicklung/Wartung von IKT
e Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmal3-
nahmen

Cyberhygiene und Schulungen zur Cybersicherheit

Kryptografie und ggf. Verschltsselung

Sicherheit des Personals, Konzepte fur die Zugriffskontrolle
Multi-Faktor-Authentifizierung

Dabei zu beriucksichtigen sind:

¢ der Stand der Technik

e europaische und internationalen Normen
e Kosten der Umsetzung

¢ bestehendes Risiko

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Bei der Bewertung der VerhaltnismaRigkeit dieser MaBnahmen sind das
Ausmalf der Risikoexposition der Einrichtung, die GroRRe der Einrichtung und
die Wahrscheinlichkeit des Eintretens von Sicherheitsvorfallen und deren
Schwere, einschlieBlich ihrer gesellschaftlichen und wirtschaftlichen
Auswirkungen zu beriicksichtigen.

e Zunachst gilt es fur Verantwortliche, die unternehmensinternen kritischen Infrastrukturen und
Dienstleistungen zu identifizieren und auf ihr Sicherheitsniveau zu prufen.

¢ Sind diese bekannt, mussen im nachsten Schritt umfassende Sicherheitsvorkehrungen fur diese
getroffen werden. Wichtig ist, dass diese sowohl in der Unternehmensstrategie als auch dediziert
auf der Prozessebene gedacht, gelebt und umgesetzt werden. Eine gute Orientierung liefern
Standards, beispielsweise die ISO 27001 Zertifizierung. Identifizieren Sie in der Industrial
Ethernet-Netzwerk Infrastruktur den managebaren Switch/Router zwischen den Bereich
Leitstand, SCADA, Historien und den Steuerungen, Controllern sowie Aktoren und Sensoren

e Um die eingefuhrten Malznahmen langfristig aufrecht zu erhalten, missen neben der
Implementierung auf Prozessebene ein System zur Uberwachung von Sicherheitsvorfillen
sowie Vorgange und Verantwortlichkeiten fiir die Meldepflicht von einem Vorfall eingerichtet
werden. Insbesondere das Einhalten der Meldepflicht von sicherheitsrelevanten Vorfallen an die
nationale Behorde fur Cybersicherheit muss hier gewahrleistet sein

e Auch wenn die Meldewege definiert wurden, sind Sicherheitsvorfalle zu jedem Zeitpunkt zu
vermeiden. Die intern festgelegten IT- / OT-Sicherheitsrichtlinien mussen dafir regelmaRig
gepriift werden und an die duBere Bedrohungslage angepasst werden

e Damit die IT-Sicherheit unternehmensweit eingehalten wird, ist sowohl Aufklérung als auch
Sensibilisierung der eigenen Mitarbeiter unerlasslich. Relevanz und Bedrohlichkeit sowie
gangige Einfallstore fur Kriminelle und die eigene Kompetenz und Verantwortung muss jedem
einzelnen Mitglied Ihrer Organisation bewusst sein

e Uberpriifen Sie ebenfalls Online-Dienstleister, die fiir Ihr Unternehmen tatig sind, um
sicherzustellen, dass auch hier keine Fehler und Sicherheitsltcken in der Verarbeitung Ihrer Daten
entstehen.

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Was auf Firmen zukommt:

Von den Unternehmen fordert das NIS 2 Gesetz umfangreiche technische, operative und
organisatorische MaBnahmen. Dazu gehort ein Risikomanagement fir Netzwerke und die
Sicherheit der Lieferkette. Ebenso Plane, um auf Angriffe oder Anomalien schnell reagieren und
so die Geschaftskontinuitat sicherstellen zu kénnen.

Das Risikomanagement sieht beispielsweise monatliche interne Sicherheitsprifungen vor. Veraltete
Software etwa auf Unternehmenscomputern und Anlagen sind ein potentielles Sicherheitsrisiko, das
es zu identifizieren und zu bewerten gilt. Als Konsequenz muss die Software schnellstmoglich
upgedatet oder gar entfernt werden. Diese proaktive Herangehensweise kann potentielle Risiken
frihzeitig erkennen und beheben, denn nicht jeder “Angriff”, jede Kommunikation erfolgt aus und mit
“fremden” Netzwerken. Anomalien zu erkennen ist das A&O eines sicheren Assetmanagements.

Gleiche Szenarien finden sich fur das Lieferkettenmanagement.

Hier geht es darum, auch die Zulieferer einzubinden. Das Unternehmen wird zum Beispiel vertraglich
festlegen, dass der Zulieferer regelmaRige Sicherheitsprifungen durchfihrt, Richtlinien einhalt und im
Falle von Sicherheitsvorfallen angemessen reagiert.

Was bedeutet “Sicherheit in der
Lieferkette”?

Von NIS 2 betroffene Einrichtungen mussen die Sicherheit der Lieferkette einschlieBlich
sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen Einrichtungen und ihren
unmittelbaren Anbietern oder Diensteanbietern beachten.

Sie mussen die spezifischen Schwachstellen der einzelnen unmittelbaren (Dienste-)Anbieter sowie die
Gesamtqualitat der Produkte und der Cybersicherheitspraxis ihrer Anbieter und Diensteanbieter,
einschlieBlich der Sicherheit ihrer Entwicklungsprozesse, bertcksichtigen.

Daher betrifft das NIS 2 Gesetz fast alle Unternehmen.
Solche MalRBnahmen minimieren das Risiko von Cyberangriffen und Anomalien innerhalb der
Lieferkette und starken die Cybersicherheit und den Fortbestand des eigenen Unternehmens. Sie

kdnnen noch so gut abgesichert sein - zukUnftig werden 80% der Angriffe Uber die Lieferkette
einfallen.

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Beispiel einer Lieferkette:

Teil 1: Hardware / Firmware:

e Waver Herstellung --> Chip Paketierer --> Chip Lieferanten --> Modul Assemblierer --> Modul Lieferant
--> Automobile Zulieferer --> Automobil Hersteller

Teil 2: Software / Kommunikation:

e Integrator in das Fahrzeug-Betriebssystem --> Datenanbindung in die Cloud des Herstellers (mit
Sublieferanten) --> Hersteller der Handy App --> Datenanbindung aus der Cloud an die Handy App

Teil 3: Betrieb / Support:

o Benutzerverwaltung, Uberwachung, Datenauswertung --> 1st, 2nd & 3rd Level Support, Updates (nur
Software, ggf. Firmware), ...

Vor der Behorde muss nachgewiesen werden koénnen, dass samtliche zumutbaren
MaBnahmen innerhalb der Lieferkette ergriffen wurden und man die Lieferanten unter
Kontrolle hat.

Langjahrige Partnerschaften sind daher oft problematisch, da diese meist nicht mehr hinterfragt
werden.

Mogliche MaBRnahmen:

e sinnvoll anwendbare, prifbare, erfullbare e eine aktuelle, Uberprufbare Hardware -

Vorgaben in Ausschreibungen, Vertragen,
SLA's etc

ein etablierter, kontinuierlicher, pro-
aktiver Prozess fur das Lieferanten -
Management inkl. KPI's

e ein zuverldssiges und aktuelles IT-Inventar

inkl. virtueller und ausgelagerter IT-Assets

und Software-Sticklisten (Bill of
Materials), ggf. mit Aussagen zur Integritat
der nachgelagerten Kette und enthaltene
Sub-Elemente

prufbare Signaturen fur fremdbezogene
und eigene Software-Artefakte

proaktive Meldung und Auswertung von
Schwachstellen (Vulnerability Exploitability
eXchange)
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Supply Chain Risk Management leicht
erklart:

Stellen Sie sich das Supply Chain Management bei einem groRen Automobilhersteller wie Audi vor:

e Planung: Audi plant die Produktion detailliert, um die Nachfrage zu decken.

e Beschaffung: Sie wahlen und Uberwachen sorgfaltig Lieferanten flr Autoteile wie Motoren,
Getriebe und Elektronik.

* Produktion: In den Audi-Fabriken werden die Teile montiert und die Autos gebaut.

e Logistik: Die fertigen Fahrzeuge werden effizient an Handler weltweit verteilt.

e Retourenmanagement: RUcklaufer oder defekte Fahrzeuge werden bearbeitet, um
Kundenzufriedenheit sicherzustellen.

* Integration und Koordination: Audi koordiniert alle Schritte nahtlos, um konsistente Qualitat zu
gewahrleisten.

e Supply Chain Risk Management: Audi identifiziert und minimiert Risiken in der Lieferkette, wie
den Ausfall eines Zulieferers, um Produktionsunterbrechungen zu vermeiden.

e Haftungsfragen: Wenn ein Auto von Audi einen Defekt aufweist, kann Audi nicht einfach den
Zulieferer des defekten Teils verantwortlich machen. Audi selbst tragt die Haftung gegentber den
Kunden. Daher muss Audi sicherstellen, dass alle Glieder der Lieferkette hochsten Standards
genugen.

Kurz gesagt, Audi stellt sicher, dass jeder Schritt in der Lieferkette effizient, zuverlassig und qualitativ
hochwertig ist, um die bestmoglichen Fahrzeuge an die Kunden zu liefern und Haftungsrisiken zu
minimieren.

denn:

e 50% - 80% aller Informationssicherheitsverletzungen haben lhren Ursprung in der
Lieferkette

* 45% aller Cybervorfélle wurden friiheren Partnern zugeschrieben

* 71% der Unternehmen haben NICHT die volle Transparenz lhrer Lieferketten

e 59% der Unternehmen verfugen NICHT uber ein Verfahren zur Bewertung der
Cybersicherheit von Drittanbietern, mit denen sie Daten oder Netzwerke tauschen

e 40% der Angriffskampagne zielen auf den Industrie- und Dienstleistungssektor ab (jeweils
20%)

Quelle: Supply Chain Risk Management aas / InfoGuard
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Was ist jedoch Informationssicherheit?
Datensicherheit?

Informationssicherheit ist ein Konzept der Informationsverarbeitung, das sich mit dem Schutz von
Daten vor unbefugtem Zugriff und Manipulation befasst. Um die Informationssicherheit zu
gewadhrleisten, mussen bestimmte Schutzziele erreicht werden, darunter Vertraulichkeit,
Integritdt und Verfugbarkeit. Die Vertraulichkeit stellt sicher, dass Daten nur von autorisierten
Benutzern eingesehen und verwaltet werden. Die Integritat verhindert, dass Daten unbemerkt
verandert oder manipuliert werden kénnen. Die Verfligbarkeit sicherstellt, dass Daten jederzeit zur
Verfugung stehen, wenn sie bendtigt werden. Informationssicherheit ist ein wesentlicher Aspekt
der IT- / OT-Sicherheit und schiitzt Unternehmen vor Risiken, die durch Datenverlust oder -
diebstahl entstehen kénnen.

Schutzziele der IT- / OT-Sicherheit

Diese umfassen alle MaBnahmen, die getroffen werden, um Daten vor schadlichen Einflussen zu
schitzen. Dabei spielen sowohl externe Bedrohungen als auch interne Risiken eine Rolle.

Um die Schutzziele der Informationssicherheit zu erftllen, muss ein Unternehmen seine IT- / OT-
Sicherheit entsprechend aufstellen und kontinuierlich weiterentwickeln.

¢ Vertraulichkeit (Confidentiality): Unbefugte Dritte konnen auf sensible personenbezogene
Daten oder Know-How zugreifen, was zu ldentitatsdiebstahl, finanziellen Verlusten und
Rufschadigung der betroffenen Personen fuhren kann.Die Vertraulichkeit von Informationen kann
durch technische und organisatorische MaBnahmen gewahrleistet werden. Beispielsweise konnen
Daten verschlUsselt werden oder es kann eine Zugangskontrolle eingerichtet werden. Die
Einhaltung der Vertraulichkeit ist jedoch nicht immer einfach, da autorisierte Personen haufig
Zugang zu denselben Informationen haben. Dartber hinaus kénnen schutzwurdige Informationen
auch an unternehmensexterne Personen weitergegeben werden, zum Beispiel an
Geschaftspartner oder Kunden.

¢ Integritat (Integrity): Hackerangriffe konnen die Integritat der Daten beeintrachtigen, indem sie
Daten verandern oder |6schen. Dies kann die Verlasslichkeit und Genauigkeit der Daten infrage
stellen. Zu den moglichen Bedrohungen zahlen zum Beispiel: physische Zerstérung, Verlust,
unbefugte Veranderung, unbefugter Lesezugriff. Die Abschatzung von Schwere und Haufigkeit
erfolgt in Abhangigkeit vom jeweiligen Kontext und kann unterschiedlich ausfallen. So ist
beispielsweise eine hohere Haufigkeit an Bedrohungen zu erwarten, wenn die Datenbank oder
Datei im Internet verflgbar ist.

e Verfugbarkeit (Availability): Durch den Angriff kdnnen Daten unzuganglich oder zerstort
werden, was die Geschaftskontinuitat und den Zugriff auf wichtige Informationen behindern kann.
Das bedeutet, dass Informationen jederzeit und an jedem Ort verfigbar sein mussen. Dies ist
wichtig, damit Benutzer auf ihre Daten zugreifen kdnnen, wenn sie es brauchen. Wenn ein System
nicht verfugbar ist, kann es zu Ausfallen und Beeintrachtigungen der Leistung kommen. Aus
diesem Grund ist die Verfugbarkeit eines der wichtigsten Schutzziele in der Informationssicherheit.
Um die Verfugbarkeit des Systems sicherzustellen, missen SicherheitsmafBnahmen getroffen
werden, um sicherzustellen, dass keine schadlichen Einflisse die Verfluigbarkeit des Systems
beeintrachtigen.

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Was passiert,
wenn
Unternehmen die
Regelung nicht
einhalten?

Bei Nichterfiillung drohen Sanktionen bis zu
10 Mio. Euro oder 2 % des
Gesamtjahresumsatzes des Konzerns bei
wesentlichen Einrichtungen bzw. 7 Mio. Euro
oder 1,4 % des Gesamtjahresumsatzes des
Konzerns bei wichtigen Einrichtungen.

Leitungsorgane, die ihre Pflichten nach NISG
verletzen, haften der Einrichtung fir den
schuldhaft verursachten Schaden.

Begriff Leitungsorgan:

Leitungsorgan ist eine oder sind mehrere nattrliche Personen oder Verwaltungsorgane, die nach
Gesetz, Satzung oder Vertrag zur Fuhrung der Geschdfte einer Einrichtung oder innerhalb der
Einrichtung zur Uberwachung der Geschéftsfiihrung berufen sind. Erfasst werden soll die tatsachliche
Leitungs- und GeschaftsfUhrungsebene. Laut Erlduterungen zum NISG 2024 (vorbehaltlich
Gesetzgebung) sind dies etwa der Vorstand, GeschaftsfUhrer oder Aufsichtsrat der jeweiligen
Einrichtung.

Aufgaben der Leitungsorgane

Die Leitungsorgane

e haben die Einhaltung der im NISG geforderten Risikomanagementmalinahmen sicherzustellen
und zu beaufsichtigen

e mussen an spezifisch fir Leitungsorgane gestalteten Cybersicherheitsschulungen teilnehmen
(allgemeine Cybersicherheitsschulungen wie z.B. Schulungen fUr Mitarbeiter sind nicht
ausreichend). Die Teilnahme an den Schulungen muss entsprechend dokumentiert werden (Inhalt
der Schulungen und Schulungsangebote siehe unten).

e haben den Mitarbeitern regelmaBig entsprechende Schulungen anzubieten, damit diese
ausreichende Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von Risiken sowie
Managementpraktiken im Bereich der Cybersicherheit und deren Auswirkungen auf die von der
Einrichtung erbrachten Dienste erwerben kénnen.

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Bei erheblichen ersicherheitsvorféllen gibt es ein dreistufiges
M fahren an das zustandige CSIRT (Cybersecurity Incident
S eam).
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Bedrohung, Ursachen,

Auf Ersuchen des CSIRT oder der Behorde
Statusaktualisierungen.

ichte Uber

-
Data Breach -
Sollte es im Zuge des Cybersicherheitsvorfalls auch
Verletzung des Schutzes personenbezogener Daten (da'tahbi'
gekommen sein, sind zusatzlich die Melde- und Berichtspfl
nach DSGVO zu beachten. Dem Bericht “Cost of a Data Bre
zufolge fuhrt eine durchschnittliche Datenschutzverletzung z
einem Geschaftsverlust von 1,42 Millionen US-Dollar.

Freiwillige Meldungen nach NIS

Weiters gibt es die Moglichkeit der freiwilligen Meldung von
(Beinahe-)Cybersicherheitsvorfallen, und -bedrohungen an das
CSIRT, das die Meldungen zusammenfasst und an die
Cybersicherheitsbehdrde weiterleitet.

Watchlist Internet

Melden Sie betrlgerischen Nachrichten und Internetfallen auch an
die Watchlist Internet. So konnen andere Unternehmen rechtzeitig
gewarnt werden.
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W Iche weiteren Auswirkungen haben
Cyberangriffe auf Unternehmen?

Betriebsunterbrechungen
Datendiebstahl
Datenloschung
Datenveroffentlichung
Systemdeaktivierung

sekundare Kosten wie:

Lieferengpasse und -schwierigkeiten

Ponalzahlungen '

Auswirkungen in der Lieferkette - sekundare Opfer

Erpressungs- bzw. Losegelder

Mitarbeiterkosten (Urlaub, Uberstunden, arbeitsrechtliche Gehalts- ohnfortzahlungen bei

verschuldeter Arbeitsverhinderung

a.online - lhre Experten fiir OT-Automation und Security.
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Sind wir alle echt?

“Bist du ein Deepfake? Oder versuchst du, mich mit Psychologie zu manipulieren?”

Damit lhre Daten sicher bleiben. Damit lhr Unternehmen stérungsfrei lauft. Damit Sie es
Hackern nicht so einfach machen. Damit Sie geschiitzt sind. Damit der Mensch nicht immer die
Schwachstelle bleibt:

Awarness-Tipps:

Technische Awarness (Basics)
e lange unterschiedliche Passworter *

Udates / Patches

Accee & Identity Management, Firewall, Antivirus

2-Factor-Authentification / MFA

keine fremden W-Lans, Sticks oder Anhange

Psychologische Awarness (Keynotes, Workshops, Online)
e Psychology of Cybercrime: Emotion + Zeitdruck + Ausnahme
e Deepfakes: call back, Code-Wort, Sicherheitsfragen stellen

Physische Awarness:

e nie Laptop oder Smartphone entsperrt liegen lassen
e Sichtschutzfolie fir Smartphone & Laptop

e Windows + L bei jedem Kaffee (Bildschirm sperren)
e Hotel Safe nutzen, Buro abschlie3en

e keine Dokumente im Drucker liegen lassen (!)

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Welche Computer-Notfallteams im
Sinne des NIS 2 Gesetzes gibt es in
Osterreich?

Nationales Computer-Notfallteam:

CERT.at - Computer Emergency Response Team Austria
e Webseite: www.cert.at
e Telefon: +43 1 505 64 16-78
e Verpflichtende und freiwillige NIS-Meldungen: nis.cert.at
e E-Mail-Adresse fur Sicherheitsvorfalle: reports@cert.at
e E-Mail-Adresse fur andere Anfragen: team@cert.at

Computer-Notfallteam im Sektor 6ffentliche Verwaltung:
GovCERT.at - Computer Emergency Response Team Austria fur die 6ffentliche Verwaltung
e Webseite: www.govcert.gv.at
e Telefon: +43 1 505 64 16-930 (govCERT Teil technische und operative Leistungen)
e Verpflichtende und freiwillige NIS-Meldungen: nis.govcert.gv.at
e E-Mail-Adresse fur Sicherheitsvorfalle: reports@govcert.gv.at
e E-Mail-Adresse fur andere Anfragen: team@govcert.gyv.at

Sektorenspezifisches Computer-Notfallteam im Sektor Energie:
AEC - Austrian Energy CERT
e Website: www.energy-cert.at
e Telefon: +43 1 505 64 16-92
e Verpflichtende und freiwillige NIS-Meldungen: nis.energy-cert.at
e E-Mail-Adresse fur Sicherheitsvorfalle: reports@energy-cert.at
e E-Mail-Adresse fur andere Anfragen: team@energy-cert.at
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Die Anforderungen und Fristen dndern sich derzeit leider noch.

Daher finden Sie nachfolgend einige Links, Giber die Sie sich in Osterreich
Unterstutzung holen kdnnen. Insbesondere fur KMUs gibt es auch Informationen
Uber Forderungen:

Cyber-Trust Austria

TUV Austria
NIS.GV.AT
WKO - Cybersicherheitsrichtlinie NIS 2

Parlamentskorrespondenz 692 v. 19.06.24 < O:

Bundeskanzleramt NIS 2 Buro

Europdische Kommission

Diese Ressourcen kénnen lhnen helfen, sich auf die kommenden Anderungen
vorzubereiten und mogliche Férderungen zu nutzen.

Diese Links zahlen gleichzeitig als Quellenangaben fiir diesen Folder.

Besuchen Sie www.scada.online - Ihre Experten fiir OT-Automation und Security.
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Warum tun wir das, was wir tun?

Maschinen, Produktionsanlagen, Steuerungen, Messgerdte - eine Vielzahl unterschiedlichster
Gerate kommen in der Produktion heutzutage zum Einsatz. All diese Anlagen kénnen liber mehr
oder weniger standardisierte Schnittstellen miteinander und mit uUbergeordneten
Leitsystemen, Produktionsplanungs- und -Steuerungssystemen, ERP-Tools ... sprich mit allen
moglichen im Betrieb vorhandenen Automatisierungsebenen, kommunizieren.

Heterogene und seit Jahrzehnten gewachsene Landschaften sind dabei eher die Regel denn die
Ausnahme.

Viele verschiedene Hersteller, Ansprechpartner, Systempartner und Wartungsunternehmen spielen
hier mit. Verschiedenste Betriebssysteme, unterschiedliche Protokolle und Bussysteme und diverse
Programmiersprachen gelangen hier zum Einsatz.

Viele Systeme sind fir IT- / OT- Verhaltnisse ,alt”. Wahrend IT- Gerate gerne im 3- bis 5-
Jahresintervall ausgetauscht werden, miissen OT-Systeme oft 15 bis 20 Jahre lang ihren Dienst

versehen.

All diese Umstande stellen eine grole Herausforderung fur einen sicheren, zuverldssigen und
reibungslosen Betrieb derart komplexer Kommunikationssysteme dar. Daher gibt es uns.

Seit iiber 20 Jahren sind wir in Osterreich Ihr Experte fiir intuitive Automatisierungs- und
Sicherheitssoftware in der Produktionsbranche. Wir bieten hochwertige Automatisierungs-
software fiir die operative Technologie (OT), basierend auf offenen Standards.

Unser Ziel ist es, lhre Automatisierungsprozesse mit unseren Losungen nachhaltig zu verbessern,
denn unsere eingesetzten Tools sind perfekt auf Ihre Anforderungen abgestimmt und integrieren sich

nahtlos in lhre Infrastruktur, um lhre Produktivitat und Betriebssicherheit zu steigern.

Entwickelt von Automatisierungsexperten fir Automatisierungsfachleute: Schnell und einfach
zu implementieren, kosteneffizient und benutzerfreundlich.

Wir packen gerne an. Je komplexer ein Thema, desto grof3er die Herausforderung und umso mehr
Spald haben wir bei der Arbeit.

Hands-on: in allen Branchen mitten im Geschehen. So lieben wir das.

b

e o
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Wie lernen wir uns kennen?

In einer Stunde beleuchten wir online viele verschiedene Aspekte der IT- (und speziell OT)-Security
und Sie erhalten einen guten Uberblick, wo Sie bereits gut aufgestellt sind.

Online - unkompliziert.
Und vielleicht findet sich auch daseine oder andere Thema, wo Sie noch etwas verbessern konnen.
Nehmen Sie Kontakt mit uns auf!

Wir freuen uns auf das Gesprdch mit lhnen!

Industrial Automation GmbH Industrial Automation Suisse GmbH
AT-6020 Innsbruck CH-8808 Pfaffikon SZ
Technikerstraf3e 1-3 Churerstraf3e 16
Tel: +43 512 27 2271 - 00 Tel: +41 55 56 002 - 00
Mail: office@automation.team Mail: office.ch@automation.team
Onlinetermin buchen Onlinetermin buchen
NEW NEW NEW

Buro Italien

IT-39032 Campo Tures
Via Unterwalburgen 15B

Tel: +39 0474 86 93 - 99
Mail: support@scada.online

Onlinetermin buchen
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