Management und Wissen

Das richtige OT-Monitoring fur die Angriffserkennung in der

kritischen Infrastruktur

Erkenntnis kommt von Erkennen

Das aktualisierte IT-Sicherheitsgesetz schreibt KRITIS-Betreibern vor, dass sie ab Mai 2023
Systeme zur Angriffserkennung nutzen miissen. Im Gesetzestext werden solche Systeme
beschrieben als ,technische Werkzeuge und organisatorische Einbindung unterstiitzte

Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme.” [1]
Aber was bedeutet eine Angriffserkennung fiir die Operational Technology (OT)?

Von Jens BufSjdger, Achtwerk GmbH & Co. KG und Dieter Barelmann, VIDEC Data Engineering GmbH

Fiir KRITIS-Betreiber sind die
Anforderungen des IT-Sicherheitsge-
setzes 2.0 (ITSiG) bald verpflichtend
umzusetzen. Allerdings sind nahezu
alle Unternehmen von gezielten
Angriffen betroffen — und die we-
nigsten konnen solchen Attacken
standhalten. Auffilligist jedoch, dass
immer mehr erfolgreiche Angriffe auf
Betreiber kritischer Infrastrukturen
gemeldet werden. Die Erkenntnis aus
der steigenden Anzahl der Vorfdlle
und der nachfolgenden forensischen
Aufarbeitung ist eindeutig: Oft gibt

es vor dem eigentlichen Angriff
erste Indizien von kritischen und ver-
ddchtigen Aktivititen im Netzwerk.
Durch eine Fritherkennung ist es
also moglich, Angriffe rechtzeitig zu
erkennen und die Auswirkungen zu
verhindern oder zumindest deutlich
zu verringern. Das hat auch der Ge-
setzgeber erkannt und die Angriffser-
kennung nun gesetzlich festgeschrie-
ben. Es gilt nun, die ,Parameter und
Merkmale aus dem laufenden Betrieb
kontinuierlich und automatisch er-
fassen und auswerten” zu lassen.

Erkenntnis — Erkennen -
Detektion

Eine Angriffserkennung fiir
die Produktionsanlagen bedarf auf-
grund ihrer Strukturen, Gerédte und
Protokolle spezieller Losungen. Her-
kémmliche Erkennungsmethoden
sind fiir die Domaine der vernetzten
Automatisierungs- und Produktions-
anlagen oft nicht anwendbar und
auch nicht ausreichend. Fir den
Produktionsbereich sind Angriffser-
kennungen sogar noch wichtiger, da
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die Laufzeiten der Gerdte wesentlich
langer sind und die in Betrieb befind-
lichen Anlagen in der Regel selten ein
Update erhalten - getreu dem Motto
»Never change a running system”.
Entsprechend sind Gerdte und Pro-
tokolle tiberwiegend von Haus aus
veraltet und unsicher.

Beispiel Modbus:
Insecurity by Design?

Die noch verbreitete Mei-
nung, dass ,die Steuerungsprotokol-

le innerhalb der Anlagen proprietar
sind, es teurer Spezialisten bedarf
und somit sicher sind”, ist tiberholt.
Auch das Hacker ,nicht das notige
Spezialwissen haben, um in unsere
Produktion einzugreifen” ist leider
nicht richtig. Ist der Perimeter tiber-
wunden, das VPN der Fernwartung
gekapert, ein USB-Stick, eine Firm-
ware, eine Engineering Workstation
infiziert, fehlt jeglicher Schutz. Selbst
die Segmentierung von Netzwerken
hilft nicht weiter, da bei einem sol-
chem Befall die zuldssigen Verbin-

dungen und Funktionen der Indus-
trieprotokolle direkt genutzt werden.
Beispiele fiir Sicherheitsliicken im
weit verbreiteten Modbus TCP sind:

_ Modbus TCP enthilt keine
Authentifizierung und Verschliisse-
lung.

Legitime Funktionen sind
nutzbar und leistungsfihig (z. B. Mo-
dicon - Code 90), um die Steuerung
zu storen.

Zur Steuerung konnen die
Funktionen direkt genutzt werden,

Erkennung

Umspannwerke oder Kraft-
werke verwenden zur Fernsteuerung
der dezentralen Standorte von der
zentralen Leitwarte die Protokolle
der Norm IEC 60870-5-104. Hier hat
die IEC zuerst das Fernsteuerungs-
protokoll IEC 60870-5-101 fiir die
begrenzte Bandbreite der seriellen
Kommunikation tber Funkverbin-
dungen oder das Telefonnetz, in den
meisten Féllen iiber private Netze,
definiert. Die Norm definiert Typen
von Nachrichten (ASDU) und eine
Reihe von Anwendungsfunktionen
zur Steuerung sowie Uberwachung
von Fernstationen.

Durch die Verfiigbarkeit des
Internet per TCP/IP und der somit
hoheren Bandbreiten konnte die
Reaktionszeit der Systeme verbessert
werden. Verfligbare Leitungen mit

und Kontrolle im IEC 60870-5-104
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Glasfaser, digitale Funkverbindun-
gen oder die Funknetze mit 3G/4G
ermoglichen des Weiteren mit
mehreren Kommunikationskandlen
zuzugreifen. Die IEC 60870-5-104
verwendet TCP/IP um die in IEC
60870-5-101 definierten Fernsteue-
rungsaufgaben zu erfiillen.

Die Authentifizierung und
Integritat durch serielle Leitungen
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Filter zurOcksetzen | Anzahl: 21
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Valid (0) Gehend (21)
0] e 1721 97 < > 33286 35 Messwert, skalierter Wert mit Zeitmarke CP56Time2a
nicht Vakd (21) Kommend (0)
(0] e 1721 97 o« > 3474 35 Messwert, skallerter Wert mit Zeitmarke CPS6Time2a
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11 Messwen, skallerter Wert 22 o e 172. 97 < > 56358 100 (General-)Abfragebefeh!
35 Messwent, skallerter Wert .. 141 U] e 172.1 7 < > M7 1 Einzelmeidung
37 Zahiwerte mit Zetmarke C... 4 @ e 1721 97 < > 56358 3 Doppelmeldung
100  (Generak)Abfragebeteh! 5 (o] (<] 1721 97 < > 34374 100 (General-)Abfragebefehl
107 Testbetehl mit mit Zeltmark... 1 o] e 721 97 < > w7 3 Doppeimeldung
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AssetDomain Anzahi (0] [} 1721 97 < > 33286 3 Doppelmeldung
» Asset 21 [0} [} 1721 97 < > 33846 100 (General-)Abfragebefehl

Detaildarstellung der IEC-60870-5-104-Funktionsaufrufe einer OT-Monitoring-Lésung

wurde nicht durch entsprechende
Verfahren (TLS, X509 Zertifikate) ab-
geldst. Manipulationen sind deshalb
einfach moglich. Eine unabhingige
Erkennung von Anomalien durch
ein OT-Netzwerk-Monitoring ist
deshalb unumginglich. Das Proto-
koll IEC 60870 5-104 muss im Detail
inspiziert und {iberwacht werden,
damit ein sicherer Betrieb gewdhr-
leistet ist.

Asset: <. _.__..__.._> .

Letrtor Zugett 104
2022-01-14 21:50:48.0 o
2022-01-14 21:50:48.0  291111,291112,291116,553255,553256,553260,10°
2022-01-14 21:50:48.0  291111,291112,291114,291116,815399,815400,81¢
2022-01-1421:50:48.0  291111,291112,291114,291115,291116,553255,553
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2022-01-1421:50:480 O

2022-01-14 21:50:48.0 66235,66470,66472,79024,274788,340245,34024¢€
2022-01-14 21:50:48.0 562177
2022-01-1421:50:480 O
2022-01-14 21:50:48.0  299777,300033,300291,561665,562435,824065,8%
2022-01-14 21:50:48.0 562177
2022-01-14 21:50:48.0  299777,300033,561921,562177,1086465,1610753
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um ein Gerdt abzuschalten, Prozess-
daten zu senden, Gerite direkt zu
rekonfigurieren und weitere Maf3-
nahmen auszufiihren.

Angreifer konnen so von
manipulierten Gerdten Standard-
funktionen des Modbus TCP nutzen.
Es ist dadurch einfach, die SPS abzu-
schalten oder Gerdte neu zu konfigu-
rieren und falsche Prozessdaten an
die Aktoren zu senden. Das gilt nicht
nur fir Modbus TCP, auch andere
Industrieprotokolle, wie Profinet,
EtherCat, Bacnet, nutzen Ethernet
und sind nicht ausreichend sicher.

Erkenntnis — Erkennen -
Reagieren

Angriffserkennung, auch
OT-Monitoring genannt, fiir ver-
netzte Automatisierungsgerate und
Produktionsanlagen ist nicht das
gleiche wie ein IT-Monitoring. In der
OT miissen bestimmte Funktionen
gewdhrleistet sein, zum Beispiel das
Erfassen und Anzeigen der Indus-
trieprotokolle, Packet Inspection,
die Analyse zur Nutzungsart der
Daten und Funktionsaufrufe in den
einzelnen Produktionsanlagen. Hin-
zu kommt, dass der Hersteller der
Angriffserkennung tber geniigend
Erfahrung in den Branchen verfiigen
sollte und die unterschiedlichen
Einsatzszenarien kennen muss.
Hierzu ist umfangreiches Wissen auf
dem Gebiet der Automatisierung
notwendig.

Das ITSiG 2.0 fordert von
den Betreibern auch die Integration
von entsprechenden organisatori-
schen Prozessen. Das beginnt mit
der Risikoanalyse und somit der
Identifikation von Mafinahmen im
Falle der Erkennung von Angriffen.
Diese Mafinahmen definieren sich
nach dem BSI-Grundschutz, EnWG
Sicherheitskatalog oder den vom BSI
anerkannten branchenspezifischen
Sicherheitsstandards.

Ein weiterer Aspekt bei
der Auswahl einer OT-Monito-
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ring-Losung ist die Moglichkeit der
qualifizierten Alarmierung. Dabei
geht es um die Erkennung von
Verhaltensmustern der Angriffssze-
narien sowie um eine zielgerichtete
und sichere Alarmweiterleitung.
Groflere Unternehmen nutzen
in der Regel iibergeordnete Ma-
nagementsysteme wie eine Secu-
rity-Information-and-Event-Ma-
nagement-(SIEM)-Losung [2] oder
ein Information-Security-Manage-
ment-System (ISMS). Hier gilt es
bei der Auswahl des OT-Monito-
ring-Systems auf die Moglichkeit
zur Integration und des sicheren
Datenaustausches zu achten. Fir
kleinere Organisationen, wie zum
Beispiel Stadtwerke oder Wasser-/ Ab-
wasserverbdnde, sollten diese Alarme
in den Leitstinden und Alarmie-
rungssystemen sicher integrierbar
und fiir das Betriebspersonal schnell
verfligbar sein.

Zudem sind fiir die Umset-
zung einer Angriffserkennung kom-
petente Partner mit einer langjahri-
gen Historie in der Automatisierung
wichtig. In der Lage sein, fortwéh-
rend Bedrohungen zu identifizieren
und zu vermeiden sowie fiir einge-
tretene Storungen geeignete Besei-
tigungsmafinahmen vorzusehen, ist
fiir die Vielzahl der IT-Systemhauser
im Bereich der OT-Security eine gro-
Be Herausforderung. Mit Kooperati-
onen sollte diese Anforderung erfiill-
bar sein. Erfahrung ldsst sich nicht
anlesen und die Besonderheiten der
Automatisierung miissen zwingend
in ein Projekt eingebracht werden.

Fazit

Insgesamt bleibt fiir den
OT-Bereich festzuhalten:

Eine Angriffserkennung
in vernetzten Automatisierungen
bendtig die tiefe Kenntnis der spezi-
ellen Protokolle.

— ImITSiG2.0wird nach dem
»Stand der Technik” Angriffserken-
nung verpflichtend gefordert.

Angriffserkennungen fiir
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die Biiro oder IT-Infrastruktur lassen
sich nicht 1:1 einsetzen.

Die speziellen Anforderun-
gen einer Angriffserkennung fiir ver-
netzte Automatisierungslosungen
und Produktionsanlagen miissen
abgedeckt werden.
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